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Resumo: O artigo discute a relacdo entre
desinformacédo e violéncia nas escolas do
Brasil e articula uma contribui¢do para o
debate publico sobre a construgdo de
proposta de agenda de politicas publicas
para o Ministério da Educagdo, a fim de se
promover a alfabetizagdo midiatica e infor-
macional nas escolas em todos os niveis de
ensino, em acordo com as competéncias da
Base Nacional Comum Curricular (BNCC).
Para tanto, o texto apresenta documentos
de referéncia internacional, experiéncias
brasileiras que constituem inspiragdo para
novas iniciativas em escala nacional e um
conjunto de cinco eixos de propostas,
que contemplam o fomento a participa-
¢édo publica, a formagéo de professores, a
produgdo de contelidos audiovisuais e o
incentivo a gestdo democrética nas escolas.
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Abstract: The article discusses the
relationship between disinformation and
violence in schools in Brazil and articulates
a contribution to the public debate on the
construction of a proposal for a public
policy agenda for the Ministry of Education
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in schools at all levels of education,
following the competences of the BNCC.
The text presents international reference
documents, Brazilian experiences that
constitute an inspiration for new initiatives
on a national scale, and a set of five axes
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Ataques violentos a creches e escolas no Brasil constituem o mais recente
sintoma do fenémeno de articulacao, producao e reproducao de discursos de odio,
violéncia e desinformacao presente nas relacoes sociais € nas dinamicas comuni-
cacionais do ambiente digital, especialmente nas redes sociais. Casos de violéncia
contra as escolas brasileiras tém sido observados ao menos desde 2002, mas vém
crescendo desde 2019 e se intensificaram em 2023% No caso das criancas e
adolescentes, tais episodios tém contribuido para criar ansiedade difusa e panico
social, impactando diretamente o ambiente escolar, a vida das comunidades,
das familias e, sobretudo, dos(as) estudantes.

O crescimento e a livre circulacao de discursos de 6dio e de desinformacao no
Brasil sao dados identificados em intimeros estudos vinculados a diferentes campos
de conhecimento?, especialmente nos campos da comunicac¢ao, da educacao e das
ciéncias da saide, constituindo um problema complexo e multidimensional a
ser enfrentado em conjunto pelo Poder Publico e pela sociedade civil, a partir
de politicas publicas intersetoriais e interministeriais.

Entre as iniciativas de cunho legal, destaca-se o PL 2630/2020, apoiado
por associacoes académicas importantes no pais, que constituiu um esforco
relevante para se criar instrumentos legais para coibir fake news e responsabilizar
quem promove sua producao e disseminacao, mesmo que nao tenha sido votado
ainda na Camara dos Deputados.

Do ponto de vista da sociedade civil e das organizacoes cientificas, a Rede
Nacional de Combate a Desinformacao (RNCD) é um exemplo de iniciativa
que disponibiliza online um repositério de artigos, dissertacoes e teses sobre o
tema produzidos em diferentes universidades e grupos de pesquisa brasileiros.
Criada em 2019, a RNCD congrega redes, laboratorios, associacoes cientificas e
projetos de universidades, assim como coletivos e iniciativas da sociedade civil.

Varios autores do campo da comunicacao tém apontado a relacao estreita
entre o crescimento da circulacao de desinformacao e violéncia online com o
chamado “caos informacional™ e a constituicio de um ecossistema de midia
digital vinculado a grupos de extrema direita no Brasil®.

A propagacao das agendas extremistas em grupos de redes sociais, aplicativos
e games (com temas como supremacia branca, racismo, misoginia, entre outros)
e o uso de estratégias comunicativas que privilegiam a desinformacao e as teorias
da conspiracao, a partir de técnicas de marketizacao, facilitam os processos de
engajamento e cooptacao de adolescentes e jovens em grupos e perfis digitais
que incentivam o uso de violéncia como forma de pertencimento social®.

No caso dos ataques a escola Thomazia Montoro, em Sao Paulo, e a Creche
Cantinho Bom Pastor, em Blumenau, estudo realizado pela Agéncia Lupa e Escola
de Comunicacao, Midia e Informacao da Fundacao Getulio Vargas (ECMI-FGV)’,
demonstrou que houve picos de postagens em redes sociais apos os eventos
ocorridos, impulsionados de forma coordenada e com uso de desinformacao para
gerar inseguranca e panico, havendo inclusive “aparecimento de novos perfis,
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replicacao de um mesmo conjunto de imagens de forma enganosa e alteracao
do vocabulario usado™.

De acordo com o relatério O extremismo de direita entre adolescentes e jovens
no Brasil: ataques as escolas e alternativas para a acdo governamental’, entregue ao
Governo de Transicao, o aumento dos ataques nas escolas ocorre em concomi-
tancia com outros dados preocupantes, tais como o grande nimero de armas
em circulacdo no pais', o crescimento da quantidade de escolas militarizadas,
assim como o aumento do nimero de grupos nazistas e/ou extremistas de direita.

Dados do Anuario Brasileiro de Seguranca Publica 2022 indicam que,
entre 2018 e 2022, houve um aumento de quase seis vezes no nimero de
registros ativos de armas em maos de cacadores, atiradores e colecionadores,
e que existem mais armas de fogo nas maos de particulares do que em posse
das instituicoes publicas. Além disso, parte das armas de fogo em estoques
particulares se encontram em situacao irregular. Por outro lado, o acesso de
criancas as armas tem sido facilitado por meio de clubes de tiros que promovem
atividades direcionadas ao publico infantil, como pode ser observado em noticias
publicadas na midia.

Importante mencionar ainda que a popularizacao do uso de discursos extre-
mistas de direita por figuras publicas nas redes sociais, que se utilizam de retorica
populista “nds versus eles” em versao radicalizada, conforme caracterizado pela
bibliografia académica internacional", para incentivar a polarizacao politica e o
engajamento nas plataformas, também tem objetivado angariar apoio popular
por meio da exploracao de uma agenda moral frequentemente alinhada ideolo-
gicamente a grupos radicais.

Nos anos recentes, essa retorica se traduziu também em incentivo governa-
mental a compra de armas pela populacao civil e ao desmonte da fiscalizacao
e controle de armas, com insuficientes respostas do Congresso Nacional e do
Supremo Tribunal Federal.

Os autores do relatorio O extremismo de direita entre adolescentes e jovens no Brasil:
ataques as escolas e alternativas para a agio governamental também apontam que os
ataques violentos as escolas possuem alto impacto mididtico, e sao elementos
centrais de visibilizacao e propaganda dos grupos extremistas. Por isso, os recentes
ataques nas escolas tém levado a uma reflexao coletiva na agenda publica sobre
de que forma a cobertura jornalistica deve tratar as tentativas ou ocorréncia de
atentados, se e como os autores desses crimes violentos devem ser mencionados,
e de que maneira as vitimas podem ser mostradas a fim de nao se incorrer
em incitacao de mais crimes violentos e na revitimizacao das pessoas atingidas.
Um desdobramento deste debate foi a recente mudanca nas politicas de cobertura
sobre ataques violentos as escolas realizadas por diferentes grupos de midia,
em atendimento a recomendacao de especialistas®.

As singularidades do contexto brasileiro brevemente mencionadas acima
demandam de forma urgente a formulacao de politicas publicas capilarizadas
pelo poder publico federal, a fim de responder de forma eficaz e a longo prazo
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aos desafios trazidos pela conexao entre uso de desinformacao e os ataques
violentos as escolas e a seus estudantes.

Estudos e experiéncias internacionais e nacionais de alfabetizacao midiatica
e informacional (AMI)" tém contribuido para o enfrentamento da desinformacao
como complexo fenéomeno social, € podem servir como inspiracao para o desenho
de politicas publicas de grande alcance, que fortalecam a resiliéncia diante de
conteudos desinformativos e previnam violéncias articuladas por grupos extremistas,
tendo como alvo preferencial as escolas.

Especialistas como Fabio Pereira, do Observatorio Internacional Estudantil
da Informacao — Observinfo/UnB, defendem que a desinformacao deve ser
tratada como problema publico, de acordo com o conceito proposto por Eric
Neveu, estruturado no ambito social, observando qual enquadramento esse
problema recebe no debate publico, como se sensibiliza a opiniao publica
diante do problema e quais politicas publicas podem ser direcionadas a fim
de responder a seus desafios®.

Neste sentido, recorremos a documentos de referéncia internacionais rela-
cionados a AMI produzidos pela Unesco e documentos produzidos pela Uniao
Europeia para enfrentamento da desinformacao por meio da literacia digital,
a fim de destacar elementos que podem ser uteis para o caso brasileiro,
especialmente no desenvolvimento de estratégias de combate a desinformacao
e no enfrentamento e prevencao de ataques violentos as escolas.

Como aponta o Final report of the Commission expert group on tackling disin-
Jormation and promoting digital literacy through education and training (Relatorio
final do grupo de peritos da Comissao sobre o combate a desinformacao e a
promocao da literacia digital através da educacao e da formacao) “a promocao
da literacia digital e o combate a desinformacao em ambientes educacionais
andam de maos dadas. Isso tem consequéncias para a politica educacional™®.

No caso da Unesco, os documentos de referéncia propoem e desenvolvem
a concepcao de alfabetizacao mididtica e informacional (AMI), que abrange o
desenvolvimento de uma série de habilidades e competéncias importantes para
o enfrentamento da desinformacao. Cerigatto” destaca que essa concepc¢ao
unifica elementos de alfabetizacao mididtica e de alfabetizacao informacional,
incluindo a avaliacao ética das informacoes e a capacidade de compreender as
funcoes da midia.

Além disso, a Unesco propoe uma série de competéncias a serem desen-
volvidas em torno da alfabetizacao digital, que contribuem sobremaneira para
a identificacao e leitura critica dos diferentes tipos de desinformacao presentes
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em ambiente online. Destacamos aqui a chamada “Quinta Lei do Media and
Information Literacy” proposta pela Unesco'™, que enfatiza como o processo de
aquisicao de competéncias € dinamico e permanente, e inclui conhecimento,
habilidades e atitudes na relacao de uso, producao e consumo de conteudos
informativos e mididticos.

Ressaltamos, ainda, as contribuicoes da Unesco no documento direcionado
especificamente para a insercao e desenvolvimento do tema da literacia mididtica
e informacional para professores, intitulado Alfabetiza¢do midiatica e informacional:
curriculo para formagdo de professores”. Neste documento, é proposto um framework
que articula a aquisicao de conhecimentos especificos de aprendizagem sobre o
funcionamento da midia, internet, jornalismo, qualidade da informacao, linguagem,
estrutura de funcionamento de plataformas etc. com aspectos relacionados ao
proprio funcionamento das democracias e a responsabilidade dos cidadaos nas
experiéncias democraticas e na preservacao dos direitos humanos.

Neste sentido, sao oferecidas uma série de estratégias relacionadas ao
desenvolvimento de literacias, entendidas de forma ampla: Alfabetizacao
mididtica, Alfabetizacao informacional, Liberdade de expressao e alfabetizacao
informacional, Alfabetizacao no uso de bibliotecas, Alfabetizacao no acesso
a noticias, Alfabetizacao computacional, Alfabetizacao no uso da internet,
Alfabetizacao digital, Alfabetizacao cinematografica, Alfabetizacao no uso de
jogos, Alfabetizacao televisiva e alfabetizacao publicitaria.

No caso da Uniao Europeia, destacamos os principais desafios elencados
no documento Final report of the Commission expert group on tackling disinformation
and promoting digital literacy through education and training (Relatério final do
grupo de peritos da comissao sobre o combate a desinformacao e a promocao
da literacia digital através da educacao e do treinamento) para uma literacia
digital que efetivamente combata a desinformacao. A despeito das diferencas
de contexto em cada pais, alguns elementos identificados pelos autores sao
transnacionais e podem ser observados, de alguma forma, também no caso
brasileiro, tais como os elementos contidos nos trechos reproduzidos da pagina 9
do documento, em traducao livre:

- Muito do trabalho de alfabetizacao digital nas escolas é centrado no professor
e nao envolve suficientemente os alunos em seu préprio aprendizado.

- Faltam aos professores as competéncias necessarias para criar efetivamente
espacos de aprendizagem em salas de aula e escolas onde os alunos possam se
envolver com os t6picos de alfabetizacdao digital e desinformacao.

- Ha um equivoco de que todos os jovens sabem como usar as tecnologias digitais com
confianca. Embora muitos tenham competéncias digitais bem desenvolvidas, alguns
ainda tém habilidades digitais baixas e lutam para realizar tarefas digitais basicas.

- O desenvolvimento de competéncias de literacia digital nao é suficientemente
abordado como disciplina na formacao inicial de professores.
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- Falta orientacao para os professores sobre como abordar os temas de alfabetizacao
digital e desinformacao®.

Por outro lado, o documento elenca algumas sugestoes para os formuladores
de politicas publicas. Reproduzimos aqui alguns pontos relevantes que podem

ser uteis para o caso brasileiro, tais como (em traducao livre):

- O desenvolvimento da alfabetizacao digital deve comecar na infancia. As politicas
educacionais devem contemplar iniciativas voltadas também para as faixas etarias

mais jovens.

- Programas, projetos e treinamento de alfabetizacao digital se beneficiam da
transparéncia em termos de como sao financiados e apoiados. Ocasionalmente,
interesses comerciais e/ou politico-partidarios dominam e nao sao neutros.

- O acesso a tecnologia digital na educacao ainda é escasso em alguns lugares.
Além disso, certas comunidades tém menos acesso a tecnologia digital. Isso afeta
o sucesso educacional e a inclusao. Também impacta a oportunidade de enga-
jamento critico e capacitacao digital. Medidas politicas apropriadas precisam
abordar o fosso digital.

- A colaboracao entre as partes interessadas precisa ser apoiada. Partes interessadas
importantes incluem universidades, organizacoes jornalisticas profissionais, bibliotecas,
ONGs e instituicoes educacionais, como escolas.

- Os professores precisam de treinamento suficiente para promover competéncias
digitais entre os alunos e criar resiliéncia contra a desinformacao?.

Do ponto de vista especifico do combate a desinformacao, a Uniao Europeia
também publicou o documento Guidelines for teachers and educators on tackling
disinformation and promoting digital literacy through education and training (Diretrizes
para professores e educadores sobre como combater a desinformacao e promover
a alfabetizacdo digital por meio da educacao e do treinamento®, ofertando uma
série de estratégias, conteudos, dinamicas, metodologias e atividades praticas
que podem ser utilizadas em sala de aula a fim de fomentar as competéncias
digitais dos(as) estudantes a partir de suas realidades locais.

Neste documento, destacamos a abordagem vinculada a diferentes
dimensoes da desinformacao (ética, técnica e econdmica), articulando elementos
relativos a avaliacao de credibilidade de informacao e de verificacao de fontes
de informacao com aspectos relacionados a respeito aos direitos humanos,
as implicacoes e responsabilidades no exercicio da liberdade de expressao e
uma maior compreensao das questoes cognitivas e emocionais envolvidas no

uso das midias sociais por criancas e adolescentes.

20. European Commission.
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3. EXPERIENCIA INTERNACIONAL DE POLITICA PUBLICA
DE ALFABETIZACAO MIDIATICA E INFORMACIONAL: O
CASO DA FINLANDIA

De acordo com o Media Literacy Index 2021%, a Finlandia ocupa o topo do
ranking dos paises europeus que demonstram alto potencial de enfrentamento a
desinformacao devido a qualidade de seu sistema educacional, sistema midiatico
e alta confianca entre as pessoas. A experiéncia de alfabetizacao mididtica tem
servido como modelo de politicas publicas para outros paises e se inicia ainda
na infancia, no periodo pré-ensino fundamental, fazendo parte do curriculo
escolar de forma estruturada e permanente.

Um ponto de destaque no caso finlandés € seu carater participativo, onde
diferentes organizacoes da sociedade civil e do governo, inclusive escolas, bibliotecas,
universidades e ONGs, tém a possibilidade de participar do desenvolvimento e
da implementacao de programas de aprendizagem®. De acordo com o relatério
Finnish Media Education Policies: approaches in culture and education, publicado
pela Finnish Society on Media Education (Politicas finlandesas de educacao para a
midia: abordagens em cultura e educacao, publicado pela Sociedade Finlandesa
de Educacao para a Midia)*’, organizacao nao governamental que trabalha com
foco em profissionais que atuam com criancas e jovens, a educacao mididtica é
considerada uma prioridade no pais, e politicas publicas tém sido desenvolvidas
por diferentes governos desde, pelo menos, 1970.

Um exemplo de programa dedicado a educacao para a midia foi estabelecido
na Finlandia desde o inicio dos anos 2000, reunindo dreas estratégicas de acao,
como legislacao que protege criancas de material nocivo e contetido criminoso e
distribuicao de informacoes de qualidade, inclusive por meio de um portal®® que
reune material sobre o tema produzido com apoio do Ministério da Educacao?.
Outras acoes envolvem projetos em bibliotecas e forte atuacao em atividades
de educacao para a midia para criancas pequenas, sendo o tema trabalhado a
partir de jogos e conversas desde a primeira infancia, para depois passar pelos
demais periodos do sistema educacional do pais, com uso de materiais em salas
de aula de forma transcurricular.

4. EXPERIENCIAS NACIONAIS DE COMBATE A DESINFORMACAO
NAS ESCOLAS: OS PROJETOS OBSERVINFO (UNIVERSIDADE
DE BRASILIA) E REDE CONECTA (UNIVERSIDADE FEDERAL
FLUMINENSE)

4.1. Observinfo, Universidade de Brasilia

De acordo com a descricao fornecida pela equipe do projeto, o Observatorio
Internacional Estudantil da Informacao (Observinfo)® foi criado em 2020 por
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professores de Jornalismo da UnB e tem se dedicado ao desenvolvimento de
acoes de Alfabetizacao Midiatica e Informacional — AMI no ambito da pesquisa e da
extensao. O projeto se insere em um contexto de transformacao do ecossistema
midiatico, incluindo mudancas nos fluxos de informacao, nas modalidades de
mediacao do espaco publico e nos habitos de recepcao e uso de conteidos,
por meio do uso intensivo de midias sociais e de aplicativos de trocas de
mensagem, como o WhatsApp e Telegram.

Do conjunto de acoes desenvolvidas pelo Observatorio, destaca-se a realizacao
de formacoes em AMI para alunos de comunicacao e de pedagogia da UnB,
a formacao de professores do ensino publico fundamental e médio do Distrito
Federal e do municipio de Bauru e regiao (em parceria com a Unesp-Bauru),
a producao de conteido online distribuidos nos sites do Observatorio, mas
também nas plataformas do Facebook, Twitter, Instagram, Tik Tok e Youtube.
Além disso, nos anos de 2021 e 2022, foram realizadas oficinas de AMI com
duas turmas do 9° ano do Centro de Ensino Fundamental 5 de Brasilia.
Nesses ateliés, foram discutidos alguns conceitos basicos sobre o processo de
producao e verificacao de informacoes e sobre os problemas de desinformacao
e circulacao e consumo de noticias falsas.

Conforme a equipe do projeto, a Rede Conecta® é uma experiéncia em
construcao que tem por objetivo o enfrentamento da desinformacao sobre a
ciéncia e busca articular diferentes grupos de pesquisa académicos com iniciativas
da sociedade civil. Destacamos que, no ambito da Rede, foram realizadas feiras
de ciéncias com alunos no estado do Rio de Janeiro (cerca de quinze escolas)
para que eles tivessem a oportunidade de identificar conflitos e, a partir deste
processo critico e dial6gico, desenvolvessem pesquisas sobre mediacao dos
atritos e produzissem materiais como podcasts. Também foram desenvolvidas
iniciativas de letramento midiatico nas escolas.

A partir dos elementos destacados na bibliografia mencionada aqui, nos
documentos da Unesco e Uniao Europeia e nas experiéncias da Finlandia e dos
projetos brasileiros desenvolvidos na Universidade de Brasilia (Observinfo) e na
Universidade Federal Fluminense (Rede Conecta), elencamos, como contribuicao
ao debate, cinco eixos de uma proposta preliminar de agenda para atuacao
do Ministério da Educacao, em articulacao com os sistemas de ensino, a fim
de promover uma politica publica permanente e estruturada de educacao para
cidadania voltada especificamente para a alfabetizacao midiatica e informacional

29. Cf. https://conecta.uff.
br/sobre-nos/.
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como pilar estratégico para o combate a desinformacao, a propagacao do discurso
de o6dio e a promocao de ataques violentos as escolas brasileiras.

5.1. Eixo 1: construcdo e promogao de uma politica publica
capilarizada de alfabetizacdo midiatica e informacional,
articulada de modo interministerial e intersetorial, em
colaboracao com os sistemas estaduais e municipais de
ensino em didlogo com a sociedade civil

¢ Consulta publica para formulacao de uma politica intersetorial, com
participacao ativa da sociedade civil, especialmente das redes de
movimentos sociais que combatem a desinformacao em ambito digital;

* Criacao de um fundo com recursos privados e publicos para promocao
e financiamento de iniciativas de Alfabetizacao Digital e Informacional,
combate a desinformacao e a violéncia em ambito digital;

5.2 Eixo 2: Fomento institucional a participacao no debate
publico e no desenho das politicas publicas

¢ Articulacao e institucionalizacao de parcerias estratégicas com grupos
de pesquisa, universidades, redes e institutos especializados em educacao
midiatica e combate a desinformacao, como o Instituto Nacional de Ciéncia
e Tecnologia em Disputas e Soberanias Informacionais, a Rede Nacional de
Combate a Desinformacao, o Observinfo, a Rede Conecta, e tantos outros;

* Articulacao de parcerias estratégicas com a sociedade civil, movimen-
tos sociais, entidades, empresas privadas e associacoes na realizacao de
projetos de combate a desinformacao e aos discursos de o6dio.

5.3. Eixo 3: Fomento a formacao de professores

¢ Investimento na formacao de professores do ensino Fundamental e
Médio em alfabetizacao midiatica e informacional com foco no combate
a desinformacao e na prevencao de discursos de 6dio;

¢ Incentivo e financiamento a producao de materiais de apoio e contetidos
pedagogicos para programas de Alfabetizacao Digital e Informacional,
em articulacao com o tema transversal da Educacao para Cidadania
(BNCC).
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¢ Inclusao de disciplinas de AMI nos curriculos dos cursos de jornalismo
e nas pedagogias das Instituicoes de Ensino Superior.

¢ Fomento a ampliacao da oferta de contetidos e atividades curriculares
sobre alfabetizacao midiatica e informacional com foco no combate a
desinformacao e na prevencao de discursos de 6dio;

® Criacao de plataforma com repositério de contetidos audiovisuais,
metodologias de ensino e materiais didaticos que possam ser utilizados
em sala de aula no Ensino fundamental e no Ensino Médio, além de
experiéncias pedagogicas de sucesso que possam ser replicadas/adaptadas
conforme as realidades locais;

¢ Investimento em plataformas e softwares de combate automatizado a
desinformacao;

* Producao de contetidos audiovisuais em séries de televisao para criancas
e adolescentes, programas jornalisticos de radio e TV e podcasts para
pais e responsaveis sobre o conteudo digital consumido por criancas
e adolescentes, em parceria com a EBC, para serem disponibilizados
gratuitamente.

¢ Incentivo a projetos de promocao de um ambiente acolhedor para
prevencao de violéncias, especialmente voltados para a comunidade
escolar, com ampla participacao de alunos e alunas.

¢ Fortalecimento de politicas intersetoriais, como o Programa Satude nas
Escolas, com especial atencao ao apoio psicopedagogico etc.

Neste artigo, busca-se articular uma contribuicao para o debate publico sobre
a construcao de proposta de agenda de politicas publicas que promovam a
alfabetizacao midiatica e informacional nas escolas, em acordo com as competén-
cias da Base Nacional Curricular (BNCC). Para isso, discutimos a relacao entre
desinformacao e violéncia contra as escolas no Brasil; em seguida, destacamos
alguns aspectos contidos na bibliografia sobre o tema e em documentos de
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referéncia internacionais ligados a Unesco e Uniao Europeia, além de descrever
brevemente experiéncias inspiradoras que podem ser pensadas e adaptadas em
novas iniciativas locais e nacionais.

Por fim, sao apresentados cinco eixos de propostas voltadas para o fomento
a participacao publica, a formacao de professores, a producao de contetidos
audiovisuais € o incentivo a gestao democratica nas escolas. Tais propostas,
baseadas no conjunto de elementos discutidos ao longo do texto, de certa forma
sintetizam alguns dos principais aspectos presentes no debate publico em curso
no pais sobre o papel do Estado, especialmente do Ministério da Educacao no
combate a desinformacao e a violéncia contra as escolas brasileiras.
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